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whatwe do?

E-Mailverkehr: technische Informationen

POP3 Server
Secure POP3 Server
SMTP Server
Secure SMTP Server
IMAP Server
Secure IMAP Server

Grdssenbeschrankung von
E-Mails

Outlook WebAccess (OWA)

Anti-Spam Module

Verhinderung von E-Mail

Missbrauch (DNS Blacklists)

Phishing URL Blacklists

Zusatzliche Tests

geblockte E-Mail Anhange
(Level 2 Attachments)

Inhaltsfilter fur E-Mails

E-Mail Header Checking

Bayesischer Filter

POP3.CUS-IT.Net Port TCP 110
POP3.CUS-IT.Net Port TCP 995
SMTP.CUS-IT.Net * Port TCP 25
SMTP.CUS-IT.Net * Port TCP 465
IMAP.CUS-IT.Net Port TCP 143
IMAP.CUS-IT.Net Port TCP 993

Genau 20 MB pro E-Mail !

WebMail. CUS-IT.Net

SpamRazor Engine, Textkorper besteht ausschliesslich aus einem Bild
(Image Spam), PDF Spam Agent, Empfanger eMail-Adresse darf nicht als
Subjekt verwendet werden (Self-Sending-Spam), Keyword Blacklists, E-Mail
Sender Blacklists

IX DNSBL, Spamhaus ZEN, SpamCop, Composite Blocking List, No-more-
Funn, Blackholes.US China Network, SORBS Combined List, Blackholes.US
Korea Network, Distributed Server Boycott List (Single)

Abuse Butler, Combined SURBL List, Outblaze, SpamCop, URI Blacklist

DNS MX Record Test, Reverse DNS Test, HELO Blacklisting und Sender
Policy Framework (SPF) Test

*.ade, *.adp, *.app, *.asf, *.asp, *.aspx, *.asx, *.bas, *.bat, *.cer, *.chm, *.cmd,
*.com, *.cpl, *.crt, *.csh, *.dcr, *.dir, *.exe, *.fxp, *.hlp, *.hta, *.htc, *.inf, *.ins,
*isp, *.its, *.js, *,jse, *.ksh, *.Ink, *.mad, *.maf, *.mag, *.mam, *.magq, *.mar,
*mas, *.mat, *.mau, *.maw, *.may, *.mda, *.mdb, *.mde, *.mdt, *.mdw, *.mdz,
* mht, *mhtml, *.mp3, *.mpg, *.msc, *.msi, *.msp, *.mst, *.ole, *.ops, *.pcd,

* pif, *.plg, *.prf, *.prg, *.pst, *.reg, *.scf, *.scr, *.sct, *.shb, *.shs, *.shtm, *.shtml,
*.spl, *.stm, *.swf, *.tmp, *.url, *.vb, *.vbe, *.vbs, *.vsmacros, *.vss, *.vst, *.vsw,
*wmd, *.wmv, *wmz, *.ws, *.wsc, *.wsf, *.wsh, *xml

Inhalte Uber Kriminalitat , Drogen, Okkult, Sex und Gewalt sind nicht erlaubt
ungultiges MIME from Feld, leeres MIME from Feld, mehr als 10 Ziffern im
MIME from Feld, nicht RFC konformes MIME from Feld, Encoded IP Address,

glltige E-Mail Sender Domain

Statistische Priifung auf charakterischtische Wérter in den E-Mails auf Spam-
Verdacht

Die Empfanger lhrer E-Mails werden automatisch gewhitelistet ! (Auto-Sender-Whitelist)

* AUTH = vor dem Versenden muss sich authentifiziert werden
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